OHLASOVANI PRIPADU PORUSENI ZABEZPECENI

Jaké pripady je tfeba ohlasovat?
Je tfeba ohlasovat jakékoliv poruSeni zabezpeceni osobnich udaja, které miize mit za nésledek riziko
pro prava a svobody fyzickych osob.

Muize jit naptiklad o ttok proti pocitaci, ve kterém jsou osobni udaje zpracovavany, jehoz disledkem je
unik osobnich udajl, jejich pozménéni nebo jiné zneuziti. Muze jit také napi. o ztratu listinnych
dokumentti obsahujicich osobni udaje, které byly soucasti manualné vedené evidence (kartotéky)
fyzickych osob nebo byly vytistény z pocitace, ve kterém je takova evidence vedena a obsah téchto
dokumentt zaklada riziko pro dotéené osoby (napf. ztrata zdravotnické dokumentace).

Jaké pripady neni ti‘eba ohlaSovat?

Ohlasovat neni tfeba ptipady, u nichz je nepravdépodobné, Ze by poruSeni mélo za nésledek riziko pro
dotcené osoby.

Muze jit napt. o momentalni nemoznost dohledat listinny dokument, ktery byl nebo mél byt soucasti
manualné vedené evidence (kartotéky) fyzickych osob nebo byl vytistén z pocitae, ve kterém je takova
evidence vedena, pfi¢emz je nepravdépodobné, Ze se dostal do nepovolanych rukou, ale jde spise o jeho
momentalni chybné zalozeni.

Co musi ohlaseni obsahovat?

Ohlaseni musi obsahovat:

a) popis povahy daného piipadu poruseni zabezpeCeni osobnich udaji véetné, pokud je to mozné,
kategorii a pfiblizného poc¢tu dotCenych subjekt tidajt a kategorii a ptiblizného mnozstvi dotéenych
zaznamu osobnich udaji;

b) jméno a kontaktni idaje povefence pro ochranu osobnich udajt nebo jiného kontaktniho mista, které
miiZze poskytnout blizsi informace;

¢) popis pravdépodobnych disledki poruseni zabezpeceni osobnich udajii;

d) popis opatieni, ktera spravce ptijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni zabezpeceni
osobnich udaji, v¢etné ptipadnych opatieni ke zmirnéni moznych neptiznivych dopadt.

Neni-li mozné poskytnout informace soucasn¢, mohou byt poskytnuty postupné bez dalsiho zbytecného
odkladu.

Byl-li spravcem nebo zpracovatelem jmenovan povéfenec, k jehoz ukolim patii spoluprace s
dozorovym uradem, mize byt vypracovani ohlaSeni ukolem tohoto povétence.

Komu se ohla$eni zasila? )
Spravce osobnich tdaji ohlasuje piipad dozorovému ufadu, kterym je Utad pro ochranu osobnich tidajt
se sidlem Pplk. Sochora 27, Praha 7. Zpracovatel ohlasuje ptipad ptislusnému spravci.

Do kdy je tieba ohlaseni u¢init a jak?

Spravee i zpracovatel ohladuji piipad bez zbyte¢ného odkladu. Spravee piipad ohlasi Utadu pokud
mozno do 72 hodin od okamziku, kdy se o ném dovédé&l. Pokud neni ohlageni Utadu u¢inéno do 72
hodin, musi byt sou¢asné s nim uvedeny diivody tohoto zpozdéni.

Spréavee zasila Utadu ohl4seni na adresu elektronické posty, e-mail: posta@uoou.cz nebo do datové
schranky: gkbaa2n.

Zpracovatel zasila ohlaseni spravci na dohodnuté kontaktni tidaje spravce.

Kdy je tireba pripad oznamit lidem, u nichZ k poruseni zabezpeceni jejich osobnich udaji doSlo?
Je to tfeba, kdyz je pravdépodobné, Ze piipad bude mit za nésledek vysoké riziko pro prava a svobody

dotéenych osob.

Muze jit napt. o pfipad poruseni zabezpeceni osobnich udajii v bankovnim systému, v jehoz disledku
by mohlo dojit k majetkové Gjmé klient banky.

Jaké jsou vyjimky z povinnosti oznamit takovy piipad témto lidem?



Oznameni dotCenym osobdm se nevyzaduje, jestlize:

a) spravce zavedl ndlezitd technickd a organizacni ochranna opatfeni a tato opatfeni byla pouzita u
osobnich udajt dot¢enych porusenim zabezpeceni osobnich tidajli, zejména takova, ktera ¢ini tyto tidaje
nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup, jako je naptiklad Sifrovani;

b) spravce pfijal nasledna opatieni, kterd zajisti, Ze vysoké riziko pro prava a svobody subjektd udajii
podle odstavce 1 se jiz pravdépodobné neprojevi;

c) vyzadovalo by to nepfimétené Usili. V takovém ptipade musi byt subjekty daji informovany stejné
ucinnym zplsobem pomoci veiejného oznameni nebo podobného opatieni.

Jestlize spravce dot¢enému subjektu udajii poruseni zabezpeceni osobnich tdaji jesté neoznamil, mize
dozorovy ufad po posouzeni pravdépodobnosti toho, Ze dané poruseni bude mit za nasledek vysoké
riziko, pozadovat, aby tak ucinil, nebo miZze rozhodnout, Ze je splnéna néktera z podminek pod shora
uvedenymi pism. a), b) a c).



